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Gartner Top 10 Security Projects
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https://www.gartner.com/smarterwithgartner/gartner-top-10-security-projects-for-2018/

No. 1: Privileged account management

No. 2: CARTA-inspired vulnerability management

No. 3: Active anti-phishing

No. 4: Application control on server workloads

No. 5: Microsegmentation and flow visibility

No. 6: Detection and response

No. 7: Cloud security posture management (CSPM)

No. 8: Automated security scanning

No. 9: Cloud access security broker (CASB)

No. 10: Software-defined perimeter



Классический подход защиты привилегированного доступа
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В чём проблема?



Изоляция активов и протоколирование действий
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Парольная политика



Управление паролями



Управление паролями



Управление паролями

http://www.theguardian.com/uk/2012/nov/20/prince-william-
photos-mod-passwords

http://arstechnica.com/security/2015/04/hacked-french-
network-exposed-its-own-passwords-during-tv-interview/



Управление ключами



Управление ключами
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CyberArk Core PAS



CyberArk’s Privileged Account Security Solution



Программа гигиены работы с привилегиями

Step 1
Сфокусироваться на атаках, позволяющих получить полный контроль над 

инфраструктурой (например, Kerberos Golden Ticket).

Step 2 Контролировать и обезопасить инфраструктурные аккаунты.

Step 3
Минимизировать возможности скрытого перемещения злоумышленника по 

инфраструктуре.

Step 4 Защитить аккаунты от сторонних платформ.

Step 5 Управлять SSH ключами доступа к критичным Unix серверам.

Step 6 Защита в облаках и DevOps.

Step 7 Защита аккаунтов критичных для бизнеса.



Customers Worldwide

15

3,400+ Global Customers

More than 50% of Fortune 100

More than 25% of Global 2000
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Конкуренция и конкуренты



Ведущие аналитики о CyberArk

CyberArk предлагает полноценный спектр PAM продуктов, которые лицензируются отдельно и поставляются 
в виде ПАК или АО (Gartner)

CyberArk – это «big gorilla» и лидер в области PAM …. Маркетинг и бизнес нацелены на решение проблем 
заказчиков и функционал продукта (IDC)

CyberArk Privileged Account Security установило золотой стандарт PAM и продолжает занимать лидирующие 
позиции в данной области (KuppingerCole) 
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Импортозамещение и сертификация



Сертификация
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